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Resumen

El ciberbullying tiene que ver con el uso de medios TIC, a destacar Intemet, telefonia
movil y videojuegos online, teniendo por finalidad el acoso psicoldgico entre iguales. El
acoso sexual o la intervencién de personas adultas, tienen que ver con otras
connocaticones. En el 4mbito educativo resulta de vital importancia la prevencién, ya no
sélo del Bullying, sino de esta actual versién telematica. Las paginas web son recursos muy
utilizados para el tratamiento e intervencién educativa del ciberbullying, bien como
iniciativa propia de los autores o como programas especificos educativos institucionales.
Nuestra comunicacién presenta el anilisis de los sitios web que destacan a nuestro juicio
en este 4mbito. Analizamos la autoria e instituciones que lo crean, el dominio, propésitos,
la audiencia a la que se dirige; la finalidad, si es educativa, explicativa, persuasiva, etc.; la
objetividad, el tiempo de informacién, si hay opinién personal o institucional, si cuenta con
alguna aprobacién o apoyo, la rigurosidad cientifica, el tipo de fuentes de la informacion, la
responsabilidad de los materiales expuestos, comentarios y errores; la fiabilidad y
credibilidad, validez de su docuementacién e investigacién, citas e informaciones; la
actualizacion; los enlaces, si funcionan, llevan a sitios y recursos relacionados de interés, y
finalmente planteamos las conclusiones y valoraciones a las que llegamos. Incluimos
también la imangen de la web y el codigo QR correspondiente.

Palabras clave: Ciberbllying, TIC; andlisis de sitios web; infervencion educativa.
Abstract

The cyberbullying has to do with the use of media TIC, highlight Internet, mobile
telephones and video games online, having designed the psychological harassment among
equals. Sexual harassment or the intervention of adults, have to do with other
connocaticones. In the field of education, prevention, not only of the Bullying, but this

current version telematics is of vital importance. Web pages are widely used for the
treatment and educational intervention of the cyberbullying, either as an initiative of the
authors or as specific educational programs. Our communication presents the analysis of
web sites that stand out in our view in this area. We analyze the authorship and institutions
that created it, the domain, purposes, the audience is directed; the purpose is educational,
explanatory, persuasive, etc.; objectivity, time information, if there is opinion personal or
institutional, if it has any approval or support, the scientific rigor, the type of sources of
information, the responsibility of the exposed materials, comments and errors; reliability
and credibility, validity of its documentation and research, quotes and information; the
update; the links, if they work, leading to sites and resources of interest, and finally put the
conclusions and assessments which we arrived. Add also the 3hrs of the web and the
corresponding QR code. We think that with this contribution, where we relate the
cyberbullying with ICT from an educational approach that benefits to stakeholders, we can
innovate in the presentation of current web resources, analysed from criteria that determine
the validity and suitability thereof for the treatment of online harassment.

Keywords: Ciberbilying: ICT; analysis of web sites; educational intervention.
Introduccion

El fenémeno builying, se entiende como:

Un abuso sistematico de poder, o un comportamiento intencional y reitarado, realizado por
un individuo o grupo que pretende dominar, provocando deliberadamente dafio o miedo en
sujetos mas débiles, sin una razoén que lo justifique. Hace alusién a conductas poco
visibles, soterradas, que provocan en las victimas un sometimiento e indefesion, con
consecuencias fisicas y/o psicolégicas. Distinguiendo que el término bullying se utiliza en
el ambito anglosajén y en el escandinavo el de mobbing. (Pérez, G. y Pérez M.V. 2011,
p.61).

Segin Olweus (2004) el término bullying se utliza para definir a una persona que
atormenta, hostiga, o molesta a otra, y por mobbing la traduccioén con origen en Noruega y
Dinamarca, se refiere a las amenazas y acoso entre escolares, entre iguales.

Estas acciones se concretan en

La drania, aislamiento amenaza, burlas, gestos obscenos y degradantes, empujones,
agresiones fisicas (golpes y palizas), verbales (insultos y apodos humillantes), contra las
pertenencias (hurtos, chantajes, extorsiones, etc), psicolégicas (ninguneo, desprecio,
ridiiculo, bloqueo, exclusion, restriccién de comunicacion) sobre una victima o victimas
(Martin, 2007, p. 165)



El hostigamiento entre pares —bullying- en las escuelas es un problema generalizaado. A
principios de los afios setenta se comenzo a investigar en Noruega y fue alli donde Olweus,
acufio el término disefiando un programa de prevencién de bullying que se aplicé en varios
paises, definiendo el maltrato como

Un comportamiento prolongado de insulto verbal, rechazo social, intimidacién psicolégica
y/o agrsividad fisica de unos nifios hacia otros que se convierten, de esta forma, en
victimas de sus compafieros. Un alumno es agredido o se convierte en victima cuando estd
expuesto, de forma repetida y durante un tempo, a accciones negativas que lleva a cabo
otro alumno o varios de ellos. (D. Olweus. (2004, p. 25)

De este abuso se derivan otros como el aberbullying o e-bullying como forma de acoso que se
produce a través de internet, teléfonos moviles u otras nuevas tecnologias, como cdmaras
de fotos o videos digitales. Las causas segin Barri (2007) estin en una excesiva
permisividad y sobreproteccion de los padres, que compran y permiten todo lo que quiren
sus hijos, sin cuestionarse si lo necesitan o el uso que pueden hacer.

El bullying v nuevas fecnologias van mas alld de las imdgenes grabadas y transmitidas por el
movil o interet. Las burlas, amenazas e insultos difundidos por sms, correo electrénico,
movil, wasap, mensajes y chat de internet, son las formas mas habituales segin Barri
(2007).

Las nuevas tecnologfas son recursos a nuestra mano para un uso libre y responsable, donde
la limitacién ha de estar en el menoscabo a los derechos, respeto, honor e intimidad de
terceras personas. Para este uso responsable, es fundamental la formacién adecuada y
permante de nifios, alumnos, padres y educadores, asi como su apoyo y seguimiento.

En este articulo presentamos una recopilacion de algunos de los recursos web creados para
los propios menores, sus padres o educadores, como apoyo para formar, prevenir,
diagnosticar, erradicar y denunciar el aberbullying en los casos necesarios.

Se ha optado por presentar de formar ordenada recursos web de interés, portales, piginas
web, guias temiticas y algan ejemplo desde twitter y facebook. Algunos con traduccion a
otros idiomas. Los tiempos cambian, y la forma de hacer buliying evoluciona con el apoyo
de las Tic en muchas de sus formas y herramientas, especialmente desde que se cuenta con
la interactividad que aporta la web 2.0.

Para cada uno de estos recursos Tic, se han generado un cédigo QR para facilitar el acceso
de forma directa y dindmica a la red, se indica también el enlace, la imagen del recurso, y
un andlisis con varibles diversas y la valoracién sobre la misma.

Existen magnificas piginas web donde encontrar informacién que permite conocer las
caracteristicas del acoso escolar, paa evitar caer en alarmismos innecesarios fruto de la
ignorancia, pero a la vez, aportando datos e informaciones rigurosas para poder reconocer

en las fases mds incipientes una problemética que requiere un tratamiento lo mas precoz
posible, para poderla erradicar con garantias de evitar secuelas que puedan dejar marcas
permanentes en los mds jévenes, que pueden llegar a condicionar las relaciones humanas
que vayan a establecer en el futuro. (Barri, F. 2007. p.185)

Inglaterra, Estados Unidos y Espafia son paises estudiosos de este tema que puede
desembocar en la muerte de los involucrados ya sea por lesiones graves, suicido —bullyicide-
u homicidio entre los alumnos (Srabstein, 2010). Cada bullyicide es un hecho repugnante
para el que hay que estar formado y preparado.

Al considerar el Ciberbullying como un tema sobre el que hay mucho por hacer, formar y

concienciar, proponemos este conjunto de recursos Tic que analizamos y valoramos para
favorecer a menores y educadores en su accion educativa.

Recurso 1.- Ciberbullying. Ciberacoso escolar entre menores

Figural — QR de www.cibe
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a 2 — Imagen de Ciber g Ciberacoso escolar entre menores

Es un recurso blog muy bien posicionado en el google, imprescindible para facilitar su
acceso. Su fundador y director es Jorge Flores Fernindez es experto en Tic. Es una web
multicanal, transversal e innovadora, con un amplio repositorio de informacién de
elaboracién propia, y con varios enlaces a paginas afines. Su finalidad es formar, informar y
ofrecer recursos y contenidos vélidos y actualizados sobre el ciberbullying.

El perfil usuario principal son los menores, seguido por padres y educadores. Sus recursos
son de alto valor para su uso en grupos formativos y aulas con materiales didacticos,
incidencias, consejos, bibliografia, test, casos, etc. También recoge las entradas recientes y
el archivo temporalizado de las mismas. Se puede seguir por los medios habituales de
comunicacion.

Dispone de elementos multimedia, dinimicos, animaciones, audio y videos. Los aspectos
técnicos para su uso son bdsicos y la objetividad de sus contenidos dota de alto valor
afiadido al recurso. Dispone de informacién desde 2004, y sus contenidos se actuializan
frecuentemente. Forma parte de PantallasAmigas, y ademis de Ciberbullying, aporta
informacion util sobre otros conceptos relacionados.

La redaccion de sus entradas retne tanto la rigurosidad cientifica como la valoracion

institucional. La validez de su documentacién, informaciones y enlaces de interés
configuran un recurso vilido sobre el Ciberbullying,

Recurso 2. Pantallas Amigas

Figura 3 - QR de hup:
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Figura 4 — Imagen de Panullas Amigas. Ci ullying net
Es un excelente recurso para entender y aprender desde el punto de vista educativo,
explicativo y persuasivo sobre conceptos y contenidos fundamentales e importantes, como

el ciberbullying, grooming, sexting, sextorsion, ciberdelitos y otros.

Es el portal matriz y dominio de donde parten otros con los contenidos desarrollados por
Jorge Flores y su equipo. Es una web profesional muy visual, con contenidos extensos y
diverso material grifico. Ademas de los contenidos de presentacion, ciudadania digital y
otros servicios, cuenta en el espacio central con la actualidad, sensibilizacién, prevencién y
los articulos de referencia. Videos, recursos educativos y material diddctico aportan
interesantes recursos. Cuenta con los enlaces, la aprobacién y apoyos de otros organismos
relacionados. Retne la fiabilidad y credibilidad de un portal educativo serio que tiene como
misién la promocion del “uso seguro y saludable de las nuevas tecnologias y el fomento de
la ciudadania digital responsable en la infancia y la adolescencia”, a partir del desarrollo de
habilidades vitales, la promocién de losvalores universales, la transversalidad educativa y la
innovacion.

PantallasAmigas cuenta con el apoyo de una institucién no lucrativa de que impulsa el
desarrollo integral de la infancia y la adolescencia (EDEX) y es asesorada técnicamente por
Integral de Medios , consultora especializada en educacién y nuevas tecnologias.

Es muy valida para todos los niveles educativos, incluidos los superiores. Es el recurso
estrella, en la actualidad uno de los mejores presentes en la red.

Recurso 3. Protocolo Ciberbullying de intervenciéon escolar
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Figura 6 — Imagen de Protocolo Ciberbullying de intervencidn escolar

Protocolo Ciberbullying de intervencion escolar es el primer resultado publicado por el EMICI
(Equipo Multidisciplinar de Investigacién del Ciberbullying) formado por expertos de
primer orden en este tema, pertenecientes a diversas universidades y perfiles profesionales.
El EMICI cuenta con el apoyo de LAECOVI, el equipo espafiol de EU Kids Oaline,
PantallasAmigas vy la Asociacién de Internautas, muchos de ellos vinculados a la actividad
investigadora con proyectos europeos relacionados con el Ciberbullying, siendo una
garantia para las aportaciones que realizan con una aproximacién rigurosa y multidisciplinar
al sito web. Se reconoce el apoyo especial y colaboracién del Departamento de Educacion
del Gobierno Vasco para definir, enfocar y validar el protocolo.

Cuenta con una conceptualizacién del fenémeno del Ciberbullying, con el protocolo como
respuesta a una necesidad, con un apartado de agradecimientos a los especialistas y equipo
colaboradores, la validacién y aportaciones a través de una contrasefia privada que se ha de
solicitar al equipo gestor y un aviso legal de responsabilidad ante el uso e interpretacion del
mismo.

El Protocolo pretende establecer los pasos, que un centro escolar y sus profesionales, han
de dar ante situaciones de Ciberbullying, por lo que el recurso esta dirigido principalemente
a educadores del 4ambito escolar, de ahi la restriccion en el acceso, lo que pudiera dificultar,
en parte, el conocimiento, comprensién y uso méds divulgado de esta herramienta.
Responde a la pregunta ;qué hacer cuando detectamos que esto ocurre entre nuestros
escolares? Y en el fondo es realmente lo que se necesita. Por eso recomendamos su uso

entre los educadores y profesionales de la educacién especilamente vinculados a la infancia

y adolescencia.

Recurso 4. Ciberbullying guia rapida para la prevencién del acoso

Figura 7 — QR de hup://www.ararteko. net/ RecursosWeb/DOCUMENTOS /
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GUIA RAPIDA para la prevencion del acoso
por medio de las nuevas tecnologias

Figura 8 — Imagen de Ciberbullying. Guia ripida para la prevencion del acoso

Se trata de una guia ripida en formato pdf, editada por Ararfeko de la Defensoria del
Pueblo del Pais Vasco como material especifico de PaginasAmigas y de EDEX, organismos
ya conodidos. Se detecta con facilidad desde un buscador y tiene por finalidad la
proteccion de los menores en el uso responsable de las nuevas tecnologias, cuando entre
iguales se produce el abuso y acoso psicoldgico a través de las Tic.

Cuenta con la aportaciéon de la Dra. Parry Aftab como experta estadounidense y
colaboradora de materiales sobre Ciberbullying (2006) para PantallasAmigas.

Las partes que se destacan: aspectos generales, Ciberbullying un fenémeno en crecimiento,
consejos para los menores, para los adultos y orientaciones sobre el uso de un CD.

Es una puia muy bien ilustrada, con claros contenidos, de sencillo manejo, cercana,
accesible y comprensible para los menores. El problema de la informacién estitica que
aporta el formato pdf es subsanado con el CD, desde el cual el menor puede ver historias
animadas y jugar y aprender al mismo tiempo.

Se utiliza el mismo marco y contexto donde se puede dar el acoso, para poder redirigir la
conducta de los menores, a un ambiente més respetuoso y efectivo, utilizando las mismas
tecnologias, se pasa del anilisis del problema, a la posible resolucién del mismo. Cuenta
con una clara intencionalidad preventiva y reeducadora.

Recurso 5. Ciberbullying. Guia de recursos para centros educativos en
caso de ciberacoso

Figura 9 — QR de http:/ /www.d

sr.orp/upload /documentacion/publicaciones/pdf/GUIA Ciberbullying.pdf
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Figura 10 — Imagen de Ciberbullying, Guia de recursos para centros educativos en caso de ciberacoso.

Esta Guia pretende ser un instrumento que favorezca a la comunidad escolar, en especial a
los Equipos Directivos, de orientacién, y tutores, en los casos de Ciberbullying entre
alumnos. Se indica cémo relacionarse con las familias, con las propias partes del conflicto y
con otros organismos a los que se pudiera vincular el caso.

La autoria es de José A. Luengo (2011), editada por el Defensor del Menor en la
Comunidad de Madrid, cuenta con 100 paginas y estd disponible en la red.

La Guia ofrece informacién sobre el fendmeno en si, su tipificacién juridica, la forma de
actuar, la necesidad de prevenir y los protocolos de intervencion. Cuenta también con
referencias normativas y unidades diddcticas para trabajar con los alumnos el problema y
actividades para realizar con los padres. Estd abierta a aportaciones y sugerencias de los
docentes para hacerla mds completa, participativa y mejorarla. Es por tanto, una guia en
construccién, que cuenta con la credibilidad de los expertos y con la validez de la
documentacion e informacion aportada.

Recurso 6. Stopbullying.gov

Figura 11 - QR de hup://
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Sitio web del Gobiemo Federal de los Estados Unidos, administrado por el Departamento
de servicios humanos y de salud desde Washington, por tanto con una autoria, aprobacién
y apoyo institucionales, que dotan a los contenidos aportados de la fiabilidad y credibilidad
esperada.

Existe la opcién de traducir todos los contenidos al espafiol, para que el alumnado
hispanohablante pueda acudir facilmente a este recurso. Es una web muy completa e
importante punto de referencia internacional.

Los Estados Unidos de América son pioneros en el desarrollo de normativa y
conocimientos respecto del bullying y del Ciberbullying, por lo que puede ser de gran ayuda
el acceso a los mismos para la comunidad educativa en particular y para la internacional en
general.

En concreto, el sitio muestra un mend con contenido informativo sobre el bullying v el
ciberbullying; acciones para realizar con los padres, educadores, la comunidad, los amigos y
los nifios. Las caracterisiticas, actualizaciones y politicas estatales y leyes de cada uno de
los Estados. Se presentan los videos recomendados y cémo obtener ayuda en el momento.

Apuestan por vias de comunicacion en formatos actuales como e-mail, facebook, twitter,
youtube, tumblr, pinterest, etc.

Los propésitos formativos, preventivos y de ayuda son muy claros, asi como la rigurosidad
cientifica de los materiales expuestos. La actualizacion y enlaces propuestos funcionan y
llevan a sitios y recursos relacionados de interés.

Recurso 7. Twitter: @ciberbullying
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Esta cuenta de twitter es gestionada por la Defensoria del Pueblo del Pais Vasco. Claro
ejempo de dar una dimension dindmica e interactiva a los contenidos desarrollados en su
web. Gracias al recurso se amplia el rango de destinatarios, a todos aquellos que escriban
Ciberbulling dentro del entorno de Twitter. Mantiene, actualiza e informa sobre la actualidad
del tema. Gracias a sus logos y grafias presentes, referencia al fuifero 2 un ambiente
conocido y de seguridad.

Twitter es uno de los canales de comunicacion mas ripidos de la actualidad, al servicio de
los interesados, en este caso como seguidores del Ciberbullying. Sin embargo,
@ciberbullying tiene una exigua transmision de tweets, de seguidores y de referencias de a
quien seguir. Dicen presentar noticias acerca del ciberbullying o ciberacoso entre menores
mediante las NTIC, pero su actividad es muy escasa. Por tanto, quedan en entredicho la
vigencia de su finalidad, la dinimica de su comunicacién en tiempo real, la opinién de los
expertos ante situaciones conflictivas y la validez de un servicio que pudiendo favorecer y
ayudar a muchos, queda un tanto mediatizado.

Otra oferta similar es @Ciberbullying  que en la actuliadad reune a mas de 400 seguidores
y sigue a otros tantos, también con una escasa produccion de tweets.

Recurso 8. Facebook: Servicio de Ayuda Acoso

Figura 15 — QR de hup:
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Figura 16 — Imagen de Facebook: Servicio de Ayuda Acoso

Evolucién de facebook por peticién de la Casa Blanca para erradicar abusos online.
Protocolo on line que responde a multiples perguntas sobre situaciones de acoso en
facebook tales como, ¢qué sucede cuando denuncio algo a facebook? :Se entera de ello la
persona que me acosa?, ¢qué hago si veo que acosan a un amigo o se burlan de él en
facebook? También se facilita herramientas para denunciar una infraccién sobre acoso,
herramientas para enfrentarse a las conductas abusivas y otras para padres y educadores.
Cada una de ellas ofrece un mend que desglosa los contenidos con propésito informativo,
divulgador y denunciante para todos aquellos que a través de facebook realizan abusos y
acosos que pueden ser entre iguales de tipo ciberbullying. Se aprecia rigurosidad y
credibilidad en sus herramientas.

A modo de conclusiones

Como sefiala Martin Cuadrado (2007) si las Tic son un recurso que favorece el
acercamiento entre personas, facilitan la comunicacién ripida entre las mismas, favorece
que la informacién se distribuya entre todos, hemos de utilizar también las Tic para que
entre todos dialoguemos, reflexionemos sobre el fendmeno del Cyberbullying y
construyamos un modelo de actuacion integral, evaluable, que abra nuevos caminos.

El uso adecuado o no y sistemitico de herramientas Tic, puede producir un efecto
determinado en cualquiera de las actividades que realizamos. De ahi el especial empefio
por formar a menores, educadores y adultos en general, en el uso adecuado y sistematico de

los recursos tecnoldgicos para que no tenga efectos negativos.

Son infinidad los recursos Tic relacionados con el acoso y el bullying, pero hemos de
aprender a buscar, seleccionar, comparar, conocer y compartir, aquellos que nos ofrecan un
camino mis seguro hacia la informacion, la prevencion, la denuncia y la formacion que
todos, y en especial los educadores, necesitamos.

Se hace necesario utilizar los recursos Tic que sobre el Ciberbullying ofrecen un anilisis
mds serio y cuentan con la autoria, las instituciones creadores, los propésitos explicitos, la
audiencia a la que va dirigida, la finalidad educativa y de poyo. Desde el punto de vista
investigativo, son recursos sobre el Ciberbullying a potenciar aquellos que muestran
rigurosidad cientifica, concrecién de fuentes informativas, fiabilidad, credibilidad y validez
documental. Hay que destacar aquellos recursos web que sobre la temitica se actualizan,
funcionan, y cuentan con los enlaces que llevan a sitios y recursos relacionados de interés.

Segin el Area de Sociedad de la Informacién de la Comisién Europea el cberacoso, el
grooming o acoso sexual y el acceso a contenidos inadecuados, es el comportamiento mds
aborrecible entre los adolescentes con utilizan dispositivos tecnoldgicos.

Han de establecerse estrategias suficientes y necesarias, las respuestas e intervenciones
adecuadas dentro de la vida escolar, como familiar, social o de ocio, para atender en todas
sus formas a los posibles chantajes, vejaciones, amenazas e insultos entre nifios y
adolescentes en los espacios colegiales, en tiempo extraescolar y en la habitacién de
cualquiera de ellos.

La informacion, la formacién y la sensibilizacion frente a los riesgos que se pueden asumir
en la red, serin siempre respuestas que contribuyan a mejorar las conductas impropias de
los menores. La de formacion en valores, para la adquisicion de competencias, el analisis, la
reflexién y el conocimiento de herramientas, ayudarid a prevenir y disminuir este tipo de
conflictos entre iguales en los centros educativos y en los espacios familiares y de
intimidad. Padres, maestros y educadores han de colaborar y cooperar activa y
creativamente en esta accion.

Referencias

Aftab, P. (2006) CiberBullying, Guia pricica para madres, padres y personal docente. Bilbao:
Fundacién EDEX.

Barri, F. (2007). Ciberbullying , e-bullying. E/ acoso escolar y la incidencia en la comunidad
educativa. Pp. 181-186. Talavera: Editorial Universitas.

Martin, A.M. (2007): El efecto mediador de las TIC’s en el acoso escolar. E/ acoso escolar y
la incidencia en la comunidad educativa. Pp. 163-179. Talavera: Editorial Universitas.



Olweus, D. (2004). Conductas de acoso y amenaza entre escolares. Madrid: Morata.

Ortega, R. y Mora-Merchin, J.A. (2008). Las redes de iguales y el fenomeno del acoso escolar:

/

explorando el esquema dominio-sumision.

Pérez, G.y Pérez M*V. (2011). Aprender a convivir. El conflicto como aoportunidad de crecimiento.
Madrid. Narcea.

Srabstein J, v Leventhal, B. (2010). Prevention of Bullying-related morbidity and mortality: a call
Sfor public heath polidies. Bull World Health.



